Anexanr.1
la Hotararea Consiliului de supraveghere

al Bancii Nationale a Moldovei
Nr. 2 din 14 aprilie 2020

Politica
de continuitate a activitatii
Bancii Nationale a Moldovei


http://code-industry.net/

I. Declaratia politicii

1. Continuitatea proceselor de activitate ale Bancii Nationale a Moldovei (BNM) reprezinta un
factor critic de succes pentru atingerea obiectivelor stabilite.

2. Comitetul Executiv al BNM (CE) urmeaza sa asigure capacitatea BNM de a gestiona adecvat
evenimentele ce pot afecta continuitatea proceselor sale de activitate. In acest scop, CE va
sustine implementarea si mentinerea in BNM a unui cadru intern aferent continuitatii
activitatii eficient si capabil pentru a asigura protectia angajatilor, a vizitatorilor si
reprezentanti ai tertelor parti ce se afla in sediul BNM, a valorilor si bunurilor BNM contra
amenintdrilor majore posibile, precum si pentru a asigura continuitatea proceselor critice ale
BNM 1in situatii de incident major, pentru a nu prejudicia obiectivul fundamental, si realizarea
atributiilor de bazd ale BNM, in limitele responsabilitatilor atribuite si angajamentelor
asumate.

I1. Scopul

3. Politica de asigurare a continuitatii activitatii a Bancii Nationale a Moldovei (Politica) are
scopul de a stabili contextul organizational de nivel general care sa asigure atingerea
obiectivelor cu privire la continuitatea activitatii BNM.

II1. Obiectivele

4. Obiectivul primar al politicii este de a asigura gestionarea eficientd a evenimentelor ce pot
afecta continuitatea activitatii BNM, in cazul in care asemenea evenimente s-ar produce.

5. Alte obiective ale politicii sunt asigurarea functionarii neintrerupte a proceselor de
activitate, disponibilitatii informatiei si continuitdtii prestarii serviciilor, minimizarea
pierderilor financiare si a efectelor negative care pot aparea ca rezultat al incidentelor de
continuitate.

IV. Domeniul de aplicare

6. Politica se aplica tuturor angajatilor BNM, proceselor de activitate ale BNM si de asemenea
vizeaza resursele si locatiile ce sunt importante pentru a asigura continuitatea activitatii BNM.
V. Termeni si definitii

Cadru intern aferent continuitatii activitatii - totalitatea reglementdrilor interne, a
proceselor si structurilor organizatorice stabilite in cadrul bancii, ce asigura gestionarea
adecvata a riscurilor aferente continuitatii activitatii;

Procese critice - procesele de activitate care au impact inacceptabil asupra activitatii BNM in
cazul in care sunt intrerupte;

Plan de continuitate a activitatii - document dezvoltat si mentinut de BNM ce va fi aplicat in
situatia unui incident de continuitate, pentru a asigura capacitatea de a continua activitatea la
un nivel acceptabil prestabilit.

VL. Principiile de gestiune a continuitatii activitatii

7. In scopul atingerii obiectivelor politicii se vor aplica consecvent urmatoarele principii:
Responsabilitatea - asigurarea continuitdtii proceselor de activitate trebuie sa fie clar
stabilita si acceptata. Responsabilitatea se stabileste la toate nivelele ierarhice, inclusiv
membrilor organelor de conducere ale BNM, conducatorilor de subdiviziuni, angajatilor si
anumitor functii specifice;
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Constientizarea - toate partile implicate ce detin atributii de asigurare a continuitatii
proceselor de activitate ale BNM, trebuie sa fie suficient instruiti pentru a constientiza
integral atributiile detinute;

Eficienta - strategiile de continuitate selectate de BNM trebuie sa respecte principiul de cost-
eficienta In raport cu pierderile posibile ce pot fi cauzate de indisponibilitatea proceselor
critice;

Eficacitatea - eficacitatea procesului de asigurare a continuitatii activitatii trebuie sa fie
evaluatd cu regularitate.

VII. Roluri si responsabilitati

8. Comitetul executiv aproba actele interne care pun in aplicare Politica.

9. Comitetul pentru Continuitatea Activitatii BNM (CCA):

a. componenta nominala este propusd de OCA si aprobata prin ordinul Guvernatorului
BNM;

b. vainclude sefii subdiviziunilor ce au procese critice in domeniul lor de responsabilitate
si sefii subdiviziunilor ce asigura suportul deruldrii proceselor critice;

c. membri permanenti ai CCA sunt sefii subdiviziunilor responsabile de gestiunea
rezervelor valutare, sistemele de plati, operatiuni cu numerar si buget finante si
contabilitate.

d. este responsabil primar in fata CE pentru eficacitatea procesului de asigurare a
continuitatii activitatii BNM;

e. monitorizeaza si asigura eficienta cadrului intern aferent continuitatii activitatii;

f. asigurd elaborarea si implementarea unui plan de continuitate a activitatii BNM si
elaborarea unui plan de reactie in situatii exceptionale;

g. asigura stabilirea la necesitate a unor echipe de reactie, pentru a gestiona adecvat
evenimentele ce pot afecta continuitatea proceselor critice din BNM;

h. discuta si convine asupra propunerilor de imbunatatire a procesului de asigurare a
continuitatii activitatii care trebuie prezentate catre CE spre aprobare;

i. reactioneazd, examineaza si stabileste actiunile de intreprins pentru situatiile in care
existd riscul de degenerare in incident major, cu impact semnificativ asupra proceselor
de activitate din cadrul BNM, sau in situatiile exceptionale;

j. raporteazd anual catre CE privind functionarea procesului de asigurare a continuitatii
activitatii BNM;

k. 1in scopul realizarii atributiilor sale, CCA se va intruni la necesitate, dar nu mai rar de o
data pe an.

10. Ofiterul de Continuitate a Activitatii BNM (OCA):

a. este numit prin ordinul guvernatorului BNM;

b. elaboreaza cadrul intern, procedurile si metodologiile general aplicabile pentru
asigurarea continuitdtii activitatii, le inainteaza spre avizare CCA si spre aprobare CE;

c. coordoneaza nemijlocit elaborarea si actualizarea planului de continuitate a activitatii
BNM;

d. planifica, organizeaza, coordoneaza si asigura testarea periodica a continuitatii
activitatii BNM;
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e. asigura transfer de cunostinte, asistenta, instruirea angajatilor si consultanta pentru
ariile de continuitate a activitatii BNM, reactie la situatii de incident major sau situatii
exceptionale pentru responsabilii din subdiviziunile BNM;

f. 1nsituatii de incident asigura coordonarea echipelor de reactie si comunicarea situatiei
catre CCA;

g. raporteazd anual sila necesitate, catre CCA privind functionarea procesului de asigurare
a continuitatii BNM.

11. Conducatorii de subdiviziune:

a. suntresponsabili primari pentru continuitatea proceselor de activitate desfasurate in
domeniul lor de responsabilitate;

b. determinad nivelul maxim acceptabil de intrerupere pentru procesele a caror proprietar
este;

c. responsabili de efectuarea anuala a evaluarii riscurilor de continuitate a proceselor din
domeniul lor de responsabilitate;

d. asigura implementarea in cadrul subdiviziunii a procedurilor aferente procesului de
asigurare a continuitatii activitatii BNM;

e. desemneazd in cadrul subdiviziunii responsabilii pentru continuitatea activitdtii, pentru
inregistrarea incidentelor din subdiviziune in baza de date a incidentelor si coordoneaza
activitatea acestora;

f. participa la organizarea testdrilor de continuitate a proceselor din domeniul lor de
responsabilitate;

g. revizuieste siactualizeaza planul de continuitate a subdiviziunii;

h. informeaza OCA despre riscurile noi identificate ce pot afecta continuitatea proceselor
din domeniul lor de responsabilitate si formuleaza propuneri privind raspunsul la risc.

12. Responsabilii pentru Continuitatea Activitatii (RCA)

In cadrul fiecirei subdiviziuni este desemnat cel putin un responsabil pentru coordonarea
procesului privind continuitatea activitatii in situatii de incident. RCA sunt desemnati de
catre conducatorul de subdiviziune si aprobati de catre OCA si detin urmadtoarele
responsabilitati:

a. reprezinta punctul de contact permanent intre subdiviziunea din care face parte si OCA;

b. elaboreaza in coordonare cu OCA si inainteaza spre aprobare conducatorului de
subdiviziune Planul de continuitate al subdiviziunii si procedurile de asigurare a
continuitdtii si restabilirii proceselor critice aferente domeniului de responsabilitate a
subdiviziunii;

c. participa la revizuirea cadrului intern al BNM in domeniul gestiunii continuitatii
activitatii si se pronuntd prin prisma impactului asupra activitatii subdiviziunii din care
face parte;

d. participa la si/sau executd procedura anuala de evaluare a riscurilor de continuitate si
securitate a informatiei;

e. informeaza Conducatorul de subdiviziune si OCA despre amenintdrile identificate, ce
pot afecta continuitatea proceselor de activitate din cadrul subdiviziunii si formuleaza
propuneri de raspuns privind gestiunea acestora;
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f. monitorizeaza incidentele produse/evitate in cadrul subdiviziunii si coordoneaza
actiunile de inregistrare a incidentului, actiunile de restabilire in urma incidentului
produs si de investigare si raportare a cauzelor si consecintelor incidentului
produs/evitat.

13. Angajatii BNM:

a. trebuie sa cunoasca si respecte normele si prevederile aferente domeniului continuitatii
activitatii in cadrul BNM,;

b. comunica RCA incidentele de continuitate si situatiile exceptionale constatate, precum si
potentialele amenintari ce ar putea conduce la acestea.

VIIL Ordinea de revizuire

14. Politica va fi revizuita periodic, dar nu mai rar de o data la 3 ani, precum si la necesitate, ca
rezultat al aparitiei modificarilor in ceea ce priveste rolurile si responsabilitatile in asigurarea
continuitatii.
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